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Chapter 8 

Transmission 
Control 
Protocol 

(TCP) 



▣학습목표(OBJECTIVES): 
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 TCP를 신뢰성 있는 스트림 배달 서비스를 제공하는 
프로토콜로써 소개한다. 

 TCP 특징을 정의하고 UDP의 특징과 비교한다. 

 TCP 세그먼트의 형식과 필드를 정의한다. 

 TCP가 제공하는 연결 지향 서비스와 연결 설정 및 연결 
종료 단계에서 교환되는 세그먼트를 설명한다. 

흐름 제어와 오류 제어에 사용되는 TCP 윈도우를 설명한다. 

 TCP에서 수신 윈도우가 송신 윈도우의 크기를 조절하는 
흐름 제어 구현 방법을 알아본다. 

 TCP의 옵션과 SACK 옵션을 이용하여 TCP에서 제공하는 
선택적 확인응답 제공 방법을 알아본다. 

 



3 

TCP는 응용 계층과 네트워크 계층 사이에 위치하고 있으며 , 응용 
프로그램과 네트워크 동작 사이의 매개체로서 사용된다. 

8-1  TCP 서비스 

TransportTransport

Data LinkData Link

SessionSession

ApplicationApplication

PresentationPresentation

NetworkNetwork

PhysicalPhysical

하부네트워크에의해정의된프로토콜

Ethernet, 토큰링(FDDI), 폴링(IBM 주전산기)

TCP UDP

Applications

SMTP FTP TELNET DNS SNMP HTTP
NFS

RPC

IP

ICMP IGMP

ARP RARP

Application

Transport

Internet

Network Access 

TransportTransport

Data LinkData Link

SessionSession

ApplicationApplication

PresentationPresentation

NetworkNetwork

PhysicalPhysical

TransportTransport

Data LinkData Link

SessionSession

ApplicationApplication

PresentationPresentation

NetworkNetwork

PhysicalPhysical

하부네트워크에의해정의된프로토콜

Ethernet, 토큰링(FDDI), 폴링(IBM 주전산기)

TCP UDPTCP UDP

Applications

SMTP FTP TELNET DNS SNMP HTTP
NFS

RPC

Applications

SMTP FTP TELNET DNS SNMP HTTP
NFS

RPC

NFS

RPC

IP

ICMP IGMP

ARP RARP

IP

ICMP IGMP

ARP RARP

Application

Transport

Internet

Network Access 



▣ TCP가 제공하는  서비스 

프로세스 대 프로세스 통신 

스트림 배달 서비스 

연결지향 서비스 

신뢰성 서비스 
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▣ 프로세스 대 프로세스 통신 

TCP-대-IP 
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인터넷
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▣ 프로세스 대 프로세스 통신 

포트 번호 이용 
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포트 서비스 서비스 설명 

7 Echo 수신된 사용자 데이터그램을 송신자에게 되돌려 보냄 

9 Discard 수신된 사용자 데이터그램을 무시 

11 Users Active users 

13 Daytime 날짜와 시간값을 반환 

17 Quote "quote of the day"를 포함하는 문자열을 반환 

19 Chargen 임의 길이의 문자열을 반환 

20 FTP, Data FTP 파일 전달 동작의 구현에 사용 

21 FTP, Control FTP 제어 절차의 구현에 사용 

23 TELNET Telnet 원격 로그인 서비스의 구현에 사용 

25 SMTP SMTP 전자우편 서비스의 구현에 사용 

53 DNS DNS 이름 서버 프로세스  

67 Bootps 설정정보를 다운로드 하는데 사용되는 서버 포트 

79 Finger 시스템에서 사용자에 관한 정보 출력에 사용 

80 HTTP 하이퍼텍스트 전송 구현에 사용 

111 RPC Remote Procedure Call 서비스를 구현하는데 사용 
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스트림 배달(Stream delivery) 



▣ 스트림 배달 서비스 

TCP는 스트림 기반 프로토콜 

바이트 스트림 형태로 데이터 송수신 

두 개의 프로세스가 가상의 튜브로 연결 

송신 프로세스는 바이트 스트림 생성(쓰기), 수신 

프로세스는 바이트 스트림 소비(읽기) 

 

9 



▣ TCP가 제공하는  서비스 

전이중 통신(양방향 데이터 송수신) 

다중화와 역다중화 

 

연결지향 서비스 

두 TCP간에 가상 연결 설정 

양방향 데이터 교환 

연결 종료  

 

신뢰성 서비스 – 확인응답 메커니즘 이용 
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 번호화 시스템 (Numbering System) 

 흐름 제어 (Flow Control) 

 오류 제어 (Error Control) 

 혼잡 제어 (Congestion Control) 
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8-2  TCP 특징 

앞 절에서 언급한 서비스를 제공하기 위해서 이번 
절에서는 TCP에서 가지고 있는 특징에 대해서 
간략히 살펴보고, 뒷부분에서 자세히 살펴본다. 
 



▣ 번호화 시스템 

바이트 번호- 모든 데이터 바이트에 번호 부여 

 (번호은 읨의로 시작됨) 

송신 순서 번호 – 세그먼트에 있는 첫 번째 바

이트에 순서번호 할당  

확인응답 번호 – 자신이 수신하기를 기대하는 

다음 바이트 번호 
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TCP 연결이 5,000바이트의 파일을 전송한다고 가정하자. 
첫 번째 바이트는 10,001의 번호를 가지고 있다 . 만일 
각각이 1,000바이트를 가지는 5개의 세그먼트에 의해서 
데이터가 전달된다면, 각 세그먼트의 순서 번호는 어떻게 
되는가? 
 
Solution 
다음은  각  세그먼트의  순서  번호를  보여준다 . 번호는 
세그먼트의 첫번째 바이트 번호임 
  

예제 8.1 
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8-3  세그먼트(SEGMENT) 

TCP 패킷 자체에 대해서 살펴보자 . TCP에서의 
패킷을 세그먼트라고 한다. 
 
 형식(Format) 
 캡슐화(Encapsulation) 
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TCP 세그먼트 형식 
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0 1 2 3 

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

Source Port  Destination Port 

Sequence Number 

Acknowledgment Number 

HLEN Reserved 

U 

R 

G 
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C 

K 

P 

S 

H 

R 

S 

T 

S 

Y 

N 

F 

I 

N 

Window 

Checksum Urgent Pointer 

Options Padding 

Data 

URG: Urgent Pointer field significant 

PSH: Push Function  

SYN: Synchronize sequence numbers 

ACK: Acknowledgment field significant  

RST: Reset the connection 

FIN : No more data from sender  



▣TCP 세그먼트 형식 

발신지 포트 번호(source port address) 

목적지 포트 번호(destination port address) 

순서 번호(sequence number)   

확인 응답 번호(acknowledgement number) 

헤더길이(header length) : 4 바이트 워드 값 

제어(control) : 제어 또는 플래그 

예약(reserved) 

윈도우 크기(window size) 

검사합(checksum) 

긴급 포인터(urgent pointer) 

옵션(option) 
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TCP 세그먼트에 추가되는 의사헤더(Pseudoheader): 

    헤더 검사합에 사용 

0 1 2 3 

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

Source IP Address 

Destination IP Address 

All 0 Protocol (6) TCP Total Length 

Source Port  Destination Port 

Sequence Number 

Acknowledgment Number 

HLEN Reserved Control Window 

Checksum Urgent Pointer 

Options & Padding 
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8-4  TCP 연결 

- TCP는 연결 지향 프로토콜이다.  
- 연결 지향 전송 프로토콜은 발신지와 목적지 간에 가상 
경로를 설정한다.  
- 메시지를 하나의 단일 가상 경로를 이용하여 전송함으로써, 
손상되거나 손실된 프레임의 재전송뿐만 아니라 확인응답 
등의 처리도 가능하게 된다.  
- 비연결형 프로토콜인 IP 서비스를 이용하는 TCP가 어떻게 
연결 지향을 제공할 수 있는지 궁금할 것이다.  
 . 요점은 TCP 연결은 실제가 아닌 가상이라는 것이다 . 
TCP는 상위 단계에서 동작한다.  
 .TCP는 수신측에게 각각의 세그먼트를 전송하기 위하여 IP의 
서비스를 이용하지만, TCP 자체에서 연결을 제어한다. 
 . 손실되거나 훼손된 세그먼트는 재전송된다.  
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 TCP 연결 

 연결 설정(Connection Establishment)  

 데이터 전송(Data Transfer) 

 연결 종료(Connection Termination) 



 TCP 연결 설정 

3단계 핸드쉐이크(three-way handshake) 

클라이언트와 서버 응용 프로그램간 연결 

서버부터 시작(수동 개방(passive open))   

클라이언트부터 시작(능동 개방(active open)) 

 클라이언트는 SYN 플래그가 1로 설정된 SYN 세그먼트 전송 

 서버는 SYN와 ACK 플래그가 1로 설정된 세그먼트 전송 

 단순한 ACK 세그먼트 전송 

동시 개방 

SYN 플러딩 공격 
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SYN

U A P R S F

seq: 8000

SYN + ACK
U A P R S F

seq: 15000

ack: 8001

rwnd: 5000

3단계(three-way) 핸드쉐이크를 이용한 연결 설정 

- SYN, SYN+ACK  세그먼트는 데이터 전달 않해도 순서번호 한 개 소모 
- ACK 세그먼트는 데이터 전달 않하면 순서번호 소모않함.   
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Connection Termination

데이터 전송(Data Transfer) 



▣ 데이터 전송 

양 방향 데이터 전송 

데이터 전송과 확인응답을 동시에 전송

(piggyback) 
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3단계(three-way) 핸드쉐이크를 이용한 연결 종료 

- FIN, FIN+ACK  세그먼트는 데이터 전달 않해도 순서번호 한 개 소모 
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8-5  TCP 윈도우 

TCP에서의 데이터 전송과 흐름 제어, 오류 제어, 그리고 혼잡 
제어와 같은 문제를 다루기 전에 먼저 TCP에서 사용되는 
윈도우에 대해서 살펴보고자 한다. TCP는 데이터 전송을 
위한 각 방향에 대해서 (송신 윈도우와 수신 윈도우의) 두 
개의 윈도우를 사용하며 따라서 양방향 통신을 위하여 네 
개의 윈도우가 필요하다.  
그렇지만 여기에서는 설명을 간단히 하기 위하여 통신이 
(클라이언트로부터 서버로의) 단방향으로 이루어지는 상황을 
고려한다. 양방향 통신은 두 개의 단방향 통신과 피기배킹을 
이용하면 유추할 수 있다. 
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TCP에서 송신 윈도우( Send window)  
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TCP에서 수신 윈도우(receive window)   



29 

8-6  흐름 제어(FLOW CONTROL) 

- 흐름 제어(flow control)는 생산자가 데이터를 만드는 
속도와 소비자가 데이터를 사용하는 속도의 균형을 
맞추는 것이다.  

 
- TCP는 흐름 제어와 오류 제어를 구별한다.  

 
- 이 절에서는 오류 제어를 무시하고 흐름 제어에 대해서 
설명한다.  
 

- 임시적으로 일단 송신과 수신 TCP 사이에 설정된 논리 
채널은 에러가 없다고 가정한다.  
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Messages
are pushed

1

Segements are pushed

2

Messages
are pulled

3

Flow control feedback

4

Flow control
feedback

5

TCP에서 데이터 흐름과 흐름 제어 피드백 
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흐름 제어의 예  
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8-7  오류 제어(ERROR CONTROL) 

TCP는 신뢰성 있는 전송 계층 프로토콜이다. 즉 
데이터 스트림을 TCP로 전달하는 응용 
프로그램은 TCP가 전체 스트림을 순서에 맞고 
오류 없이, 또한 부분적인 손실이나 중복 없이 
상대편에 있는 응용 프로그램에게 전달할 
것이라고 확신한다는 것을 의미한다. 
 
  TCP에서의 오류 제어는 세 가지 간단한 
도구인 검사합(checksum), 
확인응답(acknowledgment ), 그리고 타임-
아웃 (time-out ) 등을 통하여 수행된다. 
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정상적인 동작(Normal operation) 
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손실된 세그먼트(Lost segment) 
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확인응답 손실(Lost acknowledgment) 
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8-8  옵션(OPTION) 

TCP 헤더에는 최대 40바이트의 옵션 정보가 있을 수 있다. 
이러한 옵션 정보들은 목적지에게 부가 정보를 전달하거나 
또는 다른 옵션의 정렬을 맞추기 위하여 사용된다. 옵션은 
단일 바이트 옵션과 다중 바이트 옵션의 두 범주로 나누어 질 
수 있다.  
첫 번째 범주에는 옵션 종료(end of option)과 무 동작(no 
operation)의 두 가지 유형의 옵션이 있다.  
두 번째 범주에는 최대 세그먼트 크기(maximum segment 
size), 윈도우 확장 인자 (window scale factor), 등 다섯 
가지 유형의 옵션이 있다). 
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옵션(Option) 

OptionsOptions

Single-byteSingle-byte

Multiple-byteMultiple-byte

End of optionEnd of option

No operationNo operation

Maximum segment sizeMaximum segment size

Window scale factorWindow scale factor

TimestampTimestamp

OptionsOptions

Single-byteSingle-byte

Multiple-byteMultiple-byte

End of optionEnd of option

No operationNo operation

Maximum segment sizeMaximum segment size

Window scale factorWindow scale factor

TimestampTimestamp
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옵션 종료(End-of-option) 옵션 
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무-동작(No-operation) 옵션 
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최대 세그먼트 크기 옵션 

MSS 값은 연결 설정 단계에서 결정되며, 
연결이 유지되어 있는 동안에는 

변경될 수 없다. 
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② 패킷 분석(인터넷 접속 후 클라이언트가 웹 서버에 접속 연결 요청(SYN))  

8-9 TCP 세그머트 처리괃과정 
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⑤ 패킷 분석(웹 서버에 클라이언트의 데이터 전송(PSH)과 확인응답(ACK)) 
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⑥ 패킷 분석(클라이언트의 데이터 전송에 대한 웹 서버의 확인응답(ACK)) 
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⑦ 패킷 분석(클라이언트에 웹 서버의 데이터 전송(PSH)과 클라이언트의 데이터 전송에 대한 확인응답(ACK)) 
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⑧ 패킷 분석(웹 서버의 연결종료 요청(FIN)과 확인응답(ACK)) 
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⑨ 패킷 분석(웹 서버의 연결종료 요청에 대한 클라이언트의 확인응답(ACK)) 
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⑩ 패킷 분석(클라이언트의 연결종료 요청(FIN)과 확인응답(ACK)) 
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⑪ 패킷 분석(클라이언트의 연결종료 요청에 대한 웹 서버의 확인응답(ACK)) 
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⑫ 분석 및 결과(TCP 연결 및 데이터 전송, 연결 종료) 

※ 사이트 접속 시 연결 및 데이터 전송, 연결종료 과정 

구글 사이트(www.google.com)에 접속 후 클라이언트

(나의 피시)에서 웹 서버(구글 서버)에 연결요청을 한

다.(표②) 그 다음 클라이언트의 연결요청에 대한 응답

과 연결요청이 웹 서버로부터 보내어 진다.(표③) 그리

고 그에 대한 응답이 클라이언트에서 보내어 진다.(표

④) 클라이언트에서 데이터의 전송과 응답이 다시 웹 

서버로 보내어지고(표⑤), 웹 서버에서 응답이 온

다.(표⑥) 다시 웹 서버에서 데이터 전송과 응답이 또 

보내어 지고(표⑦), 클라이언트에서 그에 대한 응답과 

연결종료 요청이 간다.(표⑧) 웹 서버에서 응답이 보내

어 지고(표⑨), 웹 서버의 응답과 연결종료 요청이 온

다.(표⑩) 마지막으로 클라이언트는 그에 대한 응답이 

보내지면서(표⑪) 모든 연결이 종료된다. 


